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Resumen
Objetivo: Se introduce la tecnología blockchain,
incluidas sus principales características. También
se discute el modelo de medicina P6 para la
atención centrada en el paciente, y se presentan
las aplicaciones de la tecnología blockchain como
una capa de seguridad e interoperabilidad para
dispositivos médicos IoT y sistemas de información
hospitalarios.
Metodología: Se realizó una revisión de las
publicaciones registradas en las colecciones
bibliográficas de IEEE Xplore y Scopus, con un filtro
sobre las publicaciones enfocadas en blockchain, IoT
y salud. El análisis de los artículos se enfocó en
el planteamiento de un escenario de congruencia
funcional de estos tres elementos.
Resultados: Se presentan las aplicaciones de
blockchain e IoT para el cuidado integral de la
salud, con una esquematización de la interacción de
dicha tecnología entre los sistemas de información
hospitalarios y los sensores médicos de IoT para
la creación de las condiciones necesarias en la
implementación de la medicina P6.
Conclusiones: Se identificó la aplicación de
la tecnología blockchain como la capa de
interoperabilidad necesaria entre sistemas de
información hospitalarios, centros de investigación,
pacientes, médicos y comunidad interesada; para
generar un entorno confiable de flujo de información
entre los diferentes actores que dinamice los
procesos de investigación y atención en salud.
Palabras clave: blockchain, IoT, modelo de atención
P6, cuidado de la salud, interoperabilidad.
Abstract
Objective: Blockchain technology, including its main
features, is introduced. The P6 medicine model for
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patient-centered care is also shown, and finally, the
applications of Blockchain technology as a security
and interoperability layer for IoT medical devices
and hospital information systems is presented.
Methodology: A review of the publications
registered in the bibliographic collections of IEEE
Xplore and Scopus was carried out, with a filter on
publications focused on Blockchain, IoT and health,
in addition. The analysis of the articles focused on
the approach of a functional congruence scenario of
these three elements.
Results: Blockchain and IoT applications for
comprehensive health care are presented, with an
outline of the interaction of Blockchain technology
between hospital information systems and IoT
medical sensors to create the necessary conditions
in the implementation of the P6 medicine.
Conclusions: The application of Blockchain
technology was identified as the necessary
interoperability layer to allow interoperability
between hospital information systems, research
centers, patients, doctors and the interested
community, to generate a reliable environment
for the flow of information among the actors that
allow it, and will enhance streamline research and
healthcare processes.
Keywords: blockchain, IoT, P6 medicine,
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Actualmente la medicina se está orientando hacia
el paciente, esto se refleja en el nuevo modelo P6:
personalized, predictive, preventive, participatory, psycho
cognitive, public, de atención integral para la salud,
el cual requiere la generación de escenarios que
permitan compartir y procesar información médica,
de forma segura, interoperable y trazable. Por otro
lado, blockchain ha sido catalogada como una de las
tecnologías con mayor grado disruptivo en la última
década; desde sus inicios, en 2008, ha transformado
el sector financiero, económico y legal, pero más
allá de las aplicaciones referentes a dinero digital, la
tecnología de registro distribuido como blockchain ha
generado interés tanto en el sector académico como
del productivo, y se han diseñado soluciones para:
registro y certificado de documentos, identificación
de individuos, sistema de votación electrónica y
registro de valor.
Por esto, blockchain junto con IoT se perfilan
como el soporte tecnológico fundamental para un
cuidado de la salud centrado en el paciente. A
continuación se describe la metodología utilizada,
seguido de una introducción a la tecnología
blockchain y una contextualización del panorama
general en la aplicación de blockchain e IoT
en el sector salud. Por último, se presentan las
conclusiones de la interacción IoT, blockchain para
un modelo de medicina P6.
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METODOLOGÍA
Se realizó una consulta en las bases de datos
de IEEE Xplore y Scopus, con la cadena de
búsqueda (Blockchain AND (IoT OR ‘P6 medicine’
OR ‘health care’)) en el periodo entre 2009 y 2019.
Posteriormente se realizó una clasificación manual
de artículos, tomando como criterios título, abstract
y conclusiones; el subconjunto seleccionado para
lectura permitió extraer los elementos relativos
a las características principales de blockchain y
sus mecanismos de aplicación junto con IoT en
salud. Finalmente, se agregó bibliografía secundaria
relacionada en los documentos analizados.
FUNDAMENTOS DE BLOCK-
CHAIN
Blockchain inicia en 2008 con la publicación
informal de un documento técnico en un foro
de criptografía, en el cual se describe un sistema
de dinero electrónico denominado criptomoneda,
basado en una red distribuida y descentralizada
que da solución al problema del doble gasto; esta
criptomoneda se acuñó como bitcoin (Nakamoto,
2008). Blockchain ha impactado nuestra sociedad
al posibilitar la creación de escenarios que no
requieren un entorno centralizado soportado en
un tercero de confianza, quien debe garantizar la
integridad y confidencialidad de la información
(Ahram et al., 2017). En su inicio blockchain se
utilizó principalmente en economía para la creación
de criptomonedas (Brandon, 2020), pero su uso se
extendió a entornos donde se requería información
confiable entre un grupo de usuarios,lo que se
refleja en soluciones propuestas para certificación
de documentos, votaciones, cadena de suministro
y logística, identificación, gobernabilidad y salud
(Nomura Research Institute, 2016).
Aspectos generales en una blockchain
Blockchain se define como un registro de datos
distribuido y descentralizado que preserva un
conjunto de transacciones almacenadas en unidades
denominadas bloques, los cuales se enlazan
secuencialmente en el tiempo. Las transacciones son
verificadas y aprobadas mediante la aplicación de
un protocolo de consenso entre los miembros de
la red antes de ser registradas en la blockchain, y
una vez se ha agregado un bloque no podrá ser
eliminado o modificado sin el consentimiento de
la mayoría (Antonopoulos, 2014).
Las características de una blockchain son:
- Privacidad. El diseño de una blockchain
permitirá un anonimato parcial o total en
las transacciones. Así mismo, posibilita
asignar permisos a los nodos de la red en
tres configuraciones: a) pública: todos los
participantes pueden leer, validar y agregar
transacciones; b) consorcio: un subconjunto de
participantes tiene el rol de validar y agregar
transacciones, con una lectura de información
que puede ser pública, y d) privada: dispone
de un control de permisos centralizado para
administrar los nodos. Por ejemplo, la red
de bitcoin es una blockchain pública por lo
cual se pueden adicionar nodos libremente
y es posible realizar la trazabilidad completa
de las transacciones, y en caso de conocer el
propietario de una llave pública, se tendrá la
asociación entre usuario y transacciones (Feng
et al., 2019).
- Escalabilidad. Al ser un sistema distribuido y
descentralizado, la escalabilidad de la red,
medida en el número de transacciones por
segundo (TPS), está limitada por elalgoritmo
de consenso implementado en la blockchain.
Por ejemplo, bitcoin soporta 7 TPS; ethereum,
15 TPS; litecoin, 56 TPS; bitcoin cash, 60 TPS, y
ripple, 1500 TPS (Gervais et al., 2016).
La Tabla I muestra datos comparativos del
desempeño de las blockchain de bitcoin y
ethereum (versión PoW), determinados por
el número de transacciones, la cantidad de
energía eléctrica consumida y el costo de
confirmar una transacción. Estas dos blockchain
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Bitcoin 7 48,74 Singapur 394 0 147 19
Ethereum 15 8,93 Etiopia 47 0,0566 5,528 0,0908
Fuente: elaboración propia.
Tabla II. Listado de Algoritmos de Consenso aplicados en Blockchain
Algoritmo de consenso Casos de aplicación
Proof of work (PoW)
Nakamoto (2008); Ethereum Foundation (2015);
Litecoin Foundation (2017); Bitcoincash (2017).
Proof of stake (PoS)
PIVX Community (2018); Bitmoney Inc. (2019);
Vasin (2014).
Delegate proof of stake (DPoS)
BitShares Blockchain Foundation (2013);
Cardano Foundation (2020); Trew, Brandon
y Dorier (2017); Block.one (2017).
Leased proof of stake (LPoS) Waves Technologies (2016); Nix Platform (2018).
Proof of authority (PoA) Kovan Github (2014).
Proof of existence (PoE) Silent Notary (2018); po.et Foundation (2018).
Byzantine fault tolerance (BFT)
The Linux Foundation (2017); Sajana, Sindhu y
Sethumadhavan (2018).
Delegated byzantine fault tolerance (dPBFT) Neo Foundation (2017).
Practical byzantine fault tolerance (pBFT) Seeley (2018).
Proof of importance (PoI) The NEM Group Ltd. (2018).
Proof of brain (PoB) Steem Inc. (2017).
Proof of elapsed time (PoET) Bowman y Gendal (2018).
Proof of burn
P4Titan (2014); Counterparty Inc. (2019);
Snow et al.(2018).
Proof of space (PoSpace) Burstcoin Inc. (2014); Alwen et al. (2015).
Proofs of space and time (PoST) Cohen (2019).
Direct acyclic graphs (DAG) Popov (2018).
Ripple protocol consensus algorithm Schwartz, Youngs y Britto (2018).
Fuente: elaboración propia.
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han sido las de mayor interacción en
el mercado de criptomonedas y han
presentado problemas de escalabilidad, con
los consecuentes niveles de consumo de
energía eléctrica similares a los de una nación
como Singapur o Etiopia, situación que
se traduce en elevadas tasas de comisión
por transacción. Bitcoin inició sin costo de
comisión por transacción y llegó a un máximo
histórico de 147 USD el 24 de diciembre de
2017, actualmente se encuentra en 19 USD.
La red de ethereum alcanzó el valor máximo
por transacción el 2 de julio de 2018 (Brandon,
2020).
- Gobernanza. La transición de entornos
centralizados a ambientes descentralizados
–por ejemplo, el cambio de un sistema
financiero controlado por los bancos a un
sistema financiero autogestionado por la
comunidad– elimina los riesgos generados
por un control y presión que se puedan
ejercer de forma directa sobre el sistema,
pero demanda la modificación de políticas de
gestión en el interior de las organizaciones,y
la adaptación de marcos metodológicos de
gestión corporativa, que permitan la correcta
selección del tipo de blockchain conforme a las
características de la organización (Vauplane,
2017, Hassan y Primavera, 2017).
- Sistema de consenso. El algoritmo de consenso
establece el mecanismo por el cual se
propende por garantizar la integridad de
la información almacenada en la blockchain.
Permite a los nodos de la red validar
las transacciones y conservar un historial
único con el objeto de prevenir un cambio
fraudulento en la cadena de bloques (Bach,
Mihaljevic y Zagar, 2018, Gramoli, 2020,
Sankar, Sindhu y Sethumadhavan, 2017,Zheng
et al., 2017). La Tabla II contiene una relación
de los algoritmos de consenso propuestos
para blockchain, con un conjunto de casos de
aplicación para cada uno de ellos.
Antecedentes teóricos
La figura 1 es una síntesis de los antecedentes
teóricos de blockchain. Inician con las funciones hash
y su aplicación para firmas digitales, en los años
1976 y 1978, respectivamente. En 1991, se publica el
concepto de cadena de marcas de tiempo para certificar
la creación de un documento digital; esta hacía uso
de la estructura de datos árbol de Merkle propuesta
en 1980. En 1993, se presenta la prueba de trabajo
y se implementa en hashcash como mecanismo para
reducir el correo spam; pero es hasta la aparición
de b- money que se asientan los referentes para la
implementación de un sistema de transferencia de
valor distribuido y descentralizado. En 2009, aparece
la primera generación de blockchain, desarrollada
bajo los lineamientos propuestos por (Nakamoto,
2008) en bitcoin, y se centra en la creación de sistemas
públicos, descentralizados y distribuidos para un
registro inmutable de transacciones en procesos de
transferencia de valor. Debido a las limitaciones de
los lenguajes script se evoluciona a la generación 2.0,
la cual es liderada por Vitalin Buterik, cofundador
del proyecto ethereum. En esta generación se
incluyen lenguajes Turingcompletos para potenciar
el desarrollo de aplicaciones descentralizadas
basadas en el uso de contratos inteligentes.
Por último, la generación 3.0 se orientó en
los problemas encontrados en sus predecesores,
principalmente en los algoritmos de consenso
que determinan el número de transacciones por
segundo, limitan la escalabilidad de la red y
dificultan la interoperabilidad entre cadenas de
bloques.
CUIDADO DE LA SALUD
La Organización Mundial de la Salud (WHO,
por su sigla en inglés) define la salud como un
estado de bienestar dado en tres dimensiones:
física, mental y social. Igualmente, la concibe
como un derecho fundamental de los individuos,
y un requisito indispensable para una sociedad
segura y en paz. La responsabilidad de la salud
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concierne a todos los pueblos del mundo, y
requiere de un trabajo mancomunado que permita
la transferencia de conocimientos y buenas prácticas
para la toma de decisiones referentes a salud pública
(World Health Organization, 2005). Esta concepción
de salud está generando una transformación del
modelo de atención, pasando de un esquema
centrado en el médico (modelo P0) a un entorno
orientado al paciente (modelo P6), el cual se
encuentra basado en seis características: un sistema
de salud con información pública e interoperable
entre los diferentes actores, que permita una mayor
participación del paciente en su tratamiento y con
facilidades de apoyo psicocognitivo de la comunidad,
enfocando el sistema de salud en una medicina
preventiva, predictiva y personalizada.
En la figura 2 se representa el desarrollo
incremental de los modelos de atención en salud,
partiendo desde P0 hasta P6 (Bragazzi, 2013,
Bragazzi y Del Puente, 2013). En el modelo P0,
el médico era el actor principal y el paciente
participaba de forma pasiva en su proceso de
recuperación; en contraste, el modelo P6 tiende por
una medicina de precisión, en la cual la sanación se
personaliza al paciente, quien ahora tiene un papel
activo que le permite integrar su núcleo familiar
y personal, además del apoyo de la comunidad
interesada por un padecimiento particular.
Figura 1. Antecedentes teóricos y generaciones de la tecnología blockchain
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Figura 2. Evolución del modelo de atención en salud
Fuente: elaboración propia.
La investigación actual se conduce hacia la
implementación del modelo P6, lo cual implica
cambios en la gestión del cuidado de la salud
con un nuevo comportamiento de los actores
involucrados. En este contexto blockchain e IoT
emergen como soporte tecnológico que posibilitan
la prestación del servicio orientado al paciente
(Hölbl, Kompara, Kamišali y Nemec, 2018), con
una asertiva auditoría de los eventos de atención
en salud y prescripción de medicamentos. Esto
facilita la ubicuidad de la información médica, con
recolección de datos médicos del paciente de forma
automática y consensuada, mediante el despliegue
de mecanismos de autorización para la visualización
de datos clínicos de forma controlada, lo cual
permite compartir de forma anónima su información
clínica en procesos de diagnóstico e investigación
médica.
En este contexto, la figura 3 ilustra la interacción
de blockchain, IoT y el modelo P6 de atención en
salud. Como se mencionó anteriormente, la salud se
percibe como un estado mediado por un bienestar
mental, físico, y social de la persona, razón por la
cual la atención en salud debe incluir estos tres
factores enfocados desde la perspectiva del paciente,
por ser quien mejor conoce su estado, lo cual
permitirá un mejor diagnóstico y tratamiento por
parte de los profesionales de la salud.
El modelo P6 requiere un flujo confiable
de información médica sensible entre pacientes,
prestadores de salud, instituciones de investigación,
comunidades de interés y núcleo familiar. Blockchain
permitirá el diseño de un escenario seguro, confiable,
auditable y ubicuo para compartir información
médica; facilitará, por ende, los procesos de
investigación clínica para diagnóstico oportuno y
personalizado del paciente; agregará una capa de
seguridad para la administración de los dispositivos
médicos IoT que monitorean el estado de salud físico
del paciente.
Finalmente, un ambiente de flujo de información
con estas características provee las condiciones
necesarias para la atención integral en salud que
facultará una medicina predictiva con la capacidad
de predecir ocurrencias de enfermedades por la
proyección de estados futuros de salud del paciente,
con lo cual se logra una medicina preventiva y
personalizada dotada de herramientas para diaǵnos-
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Figura 3. Interacción de Blockchain con el modelo p6 de atención en salud
Fuente: elaboración propia.
tico temprano con tratamientos personalizados de
mayor eficacia y mitigación de posibles efectos
adversos.
Para finalizar, la información generada en los
procesos de atención médica debe ser pública,
previo consentimiento de los involucrados, que
habilite la colaboración de las comunidades en
entornos confidenciales, con una participación activa
del paciente que le permita acceder a un apoyo
psicosocial en su proceso de enfermedad.
BLOCKCHAIN EN EL SECTOR
SALUD
Blockchain se ha aplicado principalmente en dos
áreas: a) registro electrónico de historial clínico
con la definición de métodos para consultar y
compartir información, y b) verificación sobre
la cadena logística relacionada con la industria
farmacéutica (Abujamra y Randall, 2019, Kuo, Kim
y Ohno-machado, 2017, McGhin, Choo, Liu y He,
2019).
Registros médicos electrónicos
Los actuales sistemas de gestión de información
médica (electronic health records –EHR–) no serán
sustituidos por sistemas tipo blockchain; por el
contrario, se espera que estos se adapten y
coexistan para desplegar las ventajas que ofrece
la tecnología de registro distribuido (Pirtle, 2018)
y el cumplimiento de normas de seguridad de
la información (Arévalo-Ascanio, Bayona-Trillos y
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Rico-Bautista, 2015). A continuación, se describen
las características objetivo que modificará una
implementación de Blockchain en un sistema de
gestión de registros médicos electrónicos (Mettler,
2016).
- Acceso seguro a los datos. Se agrega una capa
de seguridad que permite una identidad
anónima de los usuarios, con procesos de
identificación y autorización de pacientes
legítimos validados en la blockchain. Esta
identidad anónima facilita la colaboración
de los pacientes con otros individuos u
organizaciones, la expedición de seguros
médicos en un entorno confiable y la
corroboración de resultados de ensayos
clínicos e investigaciones (Dubovitskaya et al.,
2018).
- Intercambio de información médica (health
information exchange –HIE–). El acceso
e integración del historial médico que
se almacena en las bases de datos
centralizadas posibilita la construcción de
un historial clínico único del paciente, lo
que facilita la interacción entre médicos,
especialistas, terapeutas y farmacias;
independientementedel sitio donde se
realice la atención. Este escenario requiere
la implementación de mecanismos de
interoperabilidad entre blockchain y
prestadores de salud (Peterson, Deeduvanu,
Kanjamala y Boles, 2016).
- Gestión gubernamental de registros médicos
(e-Health records). El caso más representativo
se encuentra en Estonia (Williams-Grut, 2016),
donde el sistema de salud se ha soportado
en blockchain, y su implementación se
ha realizado en conjunto con la compañía
Guardtime (2019). En esta blockchain
interactúan los ciudadanos, los prestadores
de salud y las empresas aseguradoras del
sector, y se lleva un registro de consultas y
actualizaciones realizadas sobre los registros
médicos (Griggs et al., 2018).
- Investigación médica. A continuación se
presentan las cuatro aplicaciones/escenarios
más sobresalientes en la literatura diseñadas
sobre blockchain, orientadas a procesos de
investigación en medicina: a) diagnóstico
colaborativo: en un entorno con acceso a la
información descentralizada, los especialistas
médicos pueden trabajar conjuntamente para
generar un consenso sobre el estado de salud
de un paciente basado en la evidencia médica
registrada en su historia clínica, la información
de la literatura científica y de las bases de
datos biológicas (Talukder, Chaitanya, Arnold
y Sakurai, 2018). b) Healthbank: sistema de
intercambio de información bajo el estándar
de seguridad suizo (Swiss security standard),
que permite compartir datos con médicos,
centros de atención, familiares o público
en general; y realizar transacciones sobre el
historial clínico de un paciente con el objeto
de conformar una red de investigación en
medicina. El diseño del sistema permite la
lectura de datos de múltiples orígenes y
formatos médicos (HealthBank Cooperative,
2019). c) GemHealth Network: sistema
de historial clínico implementado sobre
ethereum (GemOS Inc, 2018) para la consulta
de información médica actualizada por
parte de un conjunto especialistas. Este
tipo de sistemas son un factor clave para
reducir problemas de negligencia médica por
información incompleta, puesto que pondrá
a disposición del personal médico todos los
datos relacionados con episodios de salud del
paciente (Mettler, 2016). d) MedRec: diseñado
para realizar una integración con los sistemas
de información desplegados en cada prestador
de salud, con el objetivo de interconectarlos
para la investigación médica (Ekblaw, Azaria,
Vieira y Lippman, 2016, Nchinda, Cameron,
Retzepi y Lippman, 2019).
El diseño usa una blockchain como capa
intermedia que permite el registro y validación de
los usuarios identificados como pacientes, médicos
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y centros de atención en salud; además de permitir
la lectura de los repositorios médicos alojados en
cada institución. Se implementó tomando como base
el código fuente de ethereum (Ethereum Foundation,
2015), con la modificación en el cálculo de la llave
pública para hacer uso de una cadena de texto con
información de identificación del paciente e incluir
el número de seguridad social o número único de
identificación personal; y la adición de un servicio de
traducción, similar a un DNS, entre la llave pública
de un usuario y su respectiva dirección ethereum.
El acceso y flujo de la información se controla
mediante tres contratos inteligentes: contrato 1,
de registro de identidad (registrar contract –RC–)
responsable del registro único de usuarios, con
la asociación entre la cadena usada para la
identificación y su dirección ethereum. Contrato 2,
de interacción paciente-proveedor (patient provider
relationship contract –PPR–) donde se configura el
mecanismo de comunicaciónentre un proveedor,
quién almacena y administra los registros médicos,
y un paciente que es el propietario de sus registros.
El PPR crea un inventario de la información del
proveedor y lo almacena en un listado de consultas
tipo SQL para su persistencia en una base de datos
relacional, junto con los datos necesarios para la
conexión. Cada resultado generado por una consulta
es certificado por el cálculo de su hash. Finalmente,
este contrato implementa la asignación de permisos
y el contexto para para que un paciente pueda
compartir su historial médico. El contrato 3, de
historial médico (summary contract –SSC–)recopila el
listado de orígenes de datos registrado en los PPR
para un usuario, y le permite al a un usuario el retiro
o reingreso al sistema, característica fundamental
para el cumplimiento de las normas referentes al
derecho al olvido, conforme a la jurisprudencia de
cada nación.
Por último, el sistema presenta cuatro módulos,
la librería Backend, un cliente ethereum, el
controlador de la base de datos y el administrador
para el sistema de registros médicos electrónicos.
La librería Backend es el conjunto de librerías
que abstrae la comunicación con la blockchain e
interactúa con el cliente ethereum. El cliente ethereum
es implementación de un nodo completo, con la
adición de un servicio de localización para la
ejecución de los contratos SC, y para la notificación
de las actualizaciones en las bases de datos de
terceros, aplica un consenso mediado por una
prueba de trabajo y propone como incentivo a los
mineros el acceso a datos médicos anónimos. En el
prototipo implementado se agregó una consulta de
recompensa al contrato PPR, por ejemplo, un minero
podría recibir los datos de los niveles de hierro de
todos los pacientes en periodo de tiempo. Una vez
un proceso de minado es finalizado, se actualiza el
PPR y los usuarios lo confirman o rechazan ensus
SSC. El controlador de la base de datos: proporciona
una interfaz de comunicación con los repositorios
de información locales de los prestadores de salud,
conforme a los permisos establecidos en la blockchain.
Y finalmente el administrador para el sistema
de registros médicos electrónicos, responsable de
administrar el historial médico almacenada por
cada proveedor. El historial médico del paciente se
encuentra distribuido entre todos sus prestadores de
salud. El éxito de la interoperabilidad depende de la
aplicación de estándares abiertos para el intercambio
de información en salud, como por ejemplo el uso
fast healthcare interoperability resources (Health Level
Seven International, 2011).
BLOCKCHAIN, IoT Y SALUD
El uso de dispositivos para el monitoreo de pacientes
(Medical IoT, MIoT) se ha incrementado en los
últimos años, con un pronóstico de ventas de USD
538 millones para el periodo 2018-2022 (Infiniti
Research Limited, 2018), además de un incremento
en su aplicación en la cadena de fabricación
y suministro de alimentos (Nivia y Jaramillo,
2018, Ruge y Pérez, 2017). Estos sensores generan
información médica sensible del paciente y se
configuran dentro de una red inalámbrica de alcance
corporal (wireless body area networks –WBAN–).
Estos sensores demandan de medios de transmisión
confiables y seguros para preservar los datos clínicos
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del paciente (protected health information –PHI–), y
facilitar su administración y su registro en el historial
médico alojado en el prestador de salud (Crosby,
Ghosh, Murimi y Chin, 2012).
Monitoreo remoto del paciente
Alblooshi, Salah y Alhammadi (2018) proponen
un sistema de registro distribuido tipo ethereum,
orientado a fabricantes de dispositivos médicos IoT
(MIoT) pacientes y hospitales, para la administración
de MIoT mediante el uso de contratos inteligentes.
En esta blockchain se puede certificar la procedencia
de un MIoT para mitigar el contrabando y la
falsificación de dispositivos o auditar el derecho
a la propiedad de estos. Los contratos inteligentes
verifican la información de los MIoT, generando
alertas de adulteración, desconexión o falsificación a
los involucrados.
Cadena de suministro farmacéutica
La vigilancia en la fabricación y distribución
de medicamentos es esencial para la creación
y aplicación de políticas de salud pública
gubernamental. El delito de falsificación de
medicamentos es una industria multimillonaria con
ganancias de USD 75 000 millones, únicamente en
Estados Unidos. Afecta principalmente a los países
en vía de desarrollo, y se estima que un 30 % de
los medicamentos distribuidos en las farmacias han
sido adulterados. Esta situación genera problemas
como: afectación en el estado de salud del
paciente, incluso ocasionar la muerte; pérdida de
la confianza de la población en un medicamento
o el laboratorio que lo produce; aumento del
riesgo de generar resistencia a medicamentos
antimicrobianos con la subsiguiente aparición
de infecciones farmacorresistentes (World Health
Organization, 2010, World Health Organization,
2018).
Blockchain ofrece un mecanismo para que
los interesados en comercializar medicamentos
puedan realizar una trazabilidad completa sobre
un producto médico, obteniendo de forma
confiable la información de producción, efectos
secundarios reportados y la supervisión de las
condiciones ambientales necesarias para su traslado
y almacenamiento.
Finalmente, Modum.io AG (2017) se enfoca en
implementar un sistema que permita el monitoreo
confiable de las variables asociadas a dispositivos
IoT durante el transporte de medicamentos,
específicamente para un sensor de temperatura
en su fase inicial (Modum.io AG, 2017, Bocek,
Rodrigues, Strasser y Stiller, 2017). Modum.io AG
está compuesto por:
- Un sensor de temperatura que opera en el
rango [-40 ◦C, 70 ◦C] con intervalos de lectura
de un segundo hasta una semana. El sensor
envía la información a un dispositivo móvil
por BLE (bluetooth low energy) previamente
conectado a través de NFC (near field
communication).
- Una base de datos relacional en PostgreSQL
que almacena los registros generados por
sensores de temperatura y la información de
los usuarios registrados en el sistema. Un
servidor web permite la comunicación (vía
RestAPI/JSON) con la aplicación móvil y la
blockchain.
- La blockchain implementa un nodo completo
ethereum, en el cual se lleva un registro
inmutable de la temperatura; y ejecuta un
contrato inteligente que invalida el producto
cuando se detecte un valor fuera del rango
permitido, lo cual genera un reporte que se
envía al distribuidor o fabricante; o valida
la entrega del medicamento, aprobando las
condiciones de transporte. Para el sistema de
consenso se utiliza un algoritmo de prueba de
existencia (Sankar, Sindhu y Sethumadhavan,
2017).
Gestión de compras de suministros
médicos
Para los prestadores de salud se diseñan procesos
de adquisición de suministros médicos orientados
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a mitigar los riesgos por material en condiciones
no óptimas para su aplicación o que han sido
falsificados. Celiz, De la Cruz y Sánchez (2018)
proponen un modelo de gestión de compras basado
en cuatro capas:
- Datos, responsable de la lectura de la
información almacenada por los involucrados
(vendedor, transportador, comprador) con
definición de mecanismos para extracción,
carga y transformación.
- IoT, conformada por una red de sensores
implementada con Arduino UNO R3 board
para medir la temperatura, humedad
y ubicación del producto; los datos se
transmiten a un servicio en la nube por medio
de MQTT (message queue telemetry transport) y
se almacena bajo un modelo no relacional en
Dynamodb.
- Blockchain es el registro inmutable de
los datos generados por los sensores y
supervisión de las condiciones de los
productos mediante contratos inteligentes. Se
implementó en Hyperledger sobre Amazon
Cloud y se desplegó en Hyperledger Fabric
(The Linux Foundation, 2017).
- La capa de presentación, desplegada
sobre una aplicación web que permite la
administración del sistema, crear usuarios,
órdenes de compra, y realizar seguimiento en
tiempo real.
Para finalizar, en la figura 4 se ilustra
la aplicación de blockchain en la creación de
entornos confiables para uso de sensores médicos
e integración entre sistemas de información
hospitalarios para generar un proceso de atención
en salud bajo el modelo P6 (Zhang, Xue y Huang,
2016). Blockchain se proyecta como la solución
para la creación de una red descentralizada para
IoT, con gestión de seguridad, confidencialidad y
políticas de privacidad, la cual presenta dispositivos
IoT heterogéneos, con características variables
en capacidad de procesamiento, almacenamiento
y batería, que pueden presentar problemas
relacionados con: confidencialidad, integridad,
disponibilidad, autentificación, privacidad ylectura
en tiempo real (Sedrati, Abdelraheem y Raza,
2018, Kshetri, 2017, Shrobe, Shrier y Pentland, 2018).
Los dispositivos MIoT se pueden autorizar
mediante blockchain con el objetivo de mitigar
riesgos de adulteración (firmware modificado) del
dispositivo o acceso no autorizado a la información
de este; además, esta autorización permitirá realizar
auditorías, ya que se dispone de un registro
inmutable de acciones realizadas sobre los MIoT. Por
otro lado, los sensores IoT junto con la tecnología
de registro distribuido están tomando relevancia
en la cadena de distribución en general, y en
particular en la farmacéutica, por su utilidad para
mitigar la distribución de medicamentos falsificados
y llevar un control verificable y confiable de las
condiciones de transporte y almacenamiento de los
productos médicos, con la posibilidad de almacenar
información adicional en sistemas relacionales
tradicionales como PostgreSQL, tal como lo plantea
el sistema Modum.io AG (Modum.io AG, 2017);
con esto se obtiene un conjunto de información
de carácter público, con acceso seguro e identidad
anónima que permite la colaboración de individuos
e instituciones para la atención en salud. Esta
colaboración permitirá a la comunidad validar
la información de reportes médicos además de
activar una participación anónima y recompensada
en ensayos clínicos enfocados en una medicina
preventiva, personalizada y predictiva.
Por último, la integración de información de
atención en salud junto con los mecanismos para
compartirla de forma segura y anónima generan
redes de interacción médica entre pacientes que
les permiten obtener un apoyo psicocognitivo de
la comunidad afectada por un padecimiento (Shae,
2017), un ejemplo de esta situación la tenemos en
Gem Health Network (GemOS Inc, 2018).
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Figura 4. Aplicación de Blockchain e IoT en el sector de la salud
Fuente: elaboración propia.
CONCLUSIONES
El conjunto de escenarios de aplicación de blockchain,
relacionados con la administración de datos clínicos
y la gestión de dispositivos médicos IoT (MIoT),
evidencia la proyección de esta tecnología para la
generación de un modelo de atención en salud
P6, puesto que facilita la gestión de datos clínicos
descentralizados del paciente, y que actualmente se
encuentran bajo el control de los prestadores de
salud.
Las características de blockchain permitirán al
paciente ejercer un control directo sobre su historia
clínica, lo que provocará cambios en el modelo de
operación de los prestadores de salud, en el papel
que desempeña el paciente frente a su condición de
salud y en el usufructo de la información clínica
asociado a procesos de investigación médica. En este
escenario, el paciente podrá decidir con quien desea
compartir sus datos médicos y las condiciones para
hacerlo; igualmente podrá apelar a su derecho al
olvido, a eliminar o a requerir la anonimidad de sus
datos médicos.
Los prestadores de salud deberán ajustar su
plataforma tecnológica para permitir un entorno
interoperable en el sector, que facilite el intercambio
seguro de información entre pacientes, especialistas
médicos, aseguradoras, farmacéuticas, centros
de investigación y comunidad en general. Los
contratos inteligentes ayudarán a automatizar
tareas de verificación de condiciones; por ejemplo,
la expedición de una póliza médica se podrá
realizar con información real del estado de salud
del paciente, y facilitará la resolución de dudas
frente a coberturas o inhabilidades; por otro lado,
el mercado de suministros médicos obtendrá un
mecanismo para validar la calidad y autenticidad de
un producto, lo que ayudaría a disminuir el riesgo
de adquirir elementos adulterados, falsificados o de
dudosa calidad debido a condiciones deficientes de
almacenamiento y transporte.
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